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Anforderungen: Bisheriger Status und Ziele
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Bisheriger Status Zielstatus
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Anforderung: Simulation auf mobilen NFC-Geraten
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Aktueller Status: Entwicklung neuer Smart Card-Protokolle

Wl Zeitintensiv:
O Zahlreiche Mitspieler:
O Chip-Entwickler und -hersteller
O COS Entwickler
O Applikations-Entwickler
[0 Systemintegratoren
O Chip muss produziert werden, um damit zu arbeiten

O Lebenszyklus wahrend der Entwicklung kurz, Spezifikationen
andern sich haufig

O Unterschiedliche Konfigurationen mussen betrachtet werden
O Unterschiedliche Zertifikate mussen zur Verfligung stehen
[0 Benotigt werden aktuelle Test-Zertifikate
Wl Teuer:
O Musterkarten sind teuer in der Produktion
O Unterschiedliche Mitspieler missen an Bord geholt werden
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Aktueller Status: GlobalTester Testwerkzeug und -plattform

Wl GlobalTester
O Open Source Testwerkzeug flr Chipkarten und Lesegerate
O Eclipse Framework

O Rhino Engine
O Bouncy Castle Crypto Bibliothek

O Smart Card Shell

O Erste Version bereits 2005 (www.globaltester.org)
O Open community
O Closed community

Wl GlobalTester Prove IS / ePA-R:
O Um Lesegerate zu testen, muss der Chip simuliert werden
O Vollstandige Implementierung der BSI TR-03110
O Quell-Code steht zur Verfligung
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Architektur der GlobalTester Plattform

Open source components

Execution of JavaScript code Eclipse IDE and RCP Connecting simulated card to certified
1SO 14443 interface

according to GlobalPlatform
standards (interactively or Bouncy Castle Crypto

: lBS,n(\)C?&G from script files) . . Card Reader OpenCard Frame-

e Card Reader access through
PC/SC, CT-API

+ PACE/SAC and GlobalTester-
Socket

Hardware Sim

Card Config
Manager

Card Reader
Simulator

Test Runner Simulating correct

Execution and ’ ” and malfunction-
management Test Specification ing cards in soft-
of test cases ware, accessible

and results via GlobalTester-

Socket
Industry neutral specifications
based on XML, including inline im-
plementation in JavaScript for SCSH Card Config + e-passport (BAC,
EACV1)
« e-1D (EACv2,
eSign)
» Modified
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Architektur des Simulators

Protocols
BAC EACv1 EACv2

1ISO 7816

Driver / Hardware

2015-05-20 IT-Sicherheitskongress 2015: PersoSim - Open-Source-Simulator fir den Personalausweis, Tobias Senger, Holger Funke Slide 9




% Bundesamt
fiir Su:he_rhmt in dgr
HJP CONSULTING. Informationstechnik

Kommunikation mit Simulator via Hardware

Wl Fehlendes Verbindungsglied zwischen Software-Simulator und
Terminal

Wl Bisherige Losung benotigt
O Comprion CLT one (kommerzielle Hardware)

O Handling der ISO 14443-Kommunikation (transfer speed,
modulation type, etc.)

O Anschaffung der Hardware als Einstiegshirde far Open Source-
Projekte

Reader CLT One

S ()b
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Zusammengefasste Projektziele fur PersoSim

Wl Simulation der Personalausweisfunktionen in Open-Source-
Software

Wl Umgehung des Hardware-Kartenlesers
Wl Aufbau einer Community zum Einsatz / Entwicklung der Software
Wl Simulation des Personalausweis auf mobilem NFC-Gerat
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Simulator: Umsetzung in Software

Wl Funktionalitat des elektronischen Personalausweis geman
TR-03110 umgesetzt:

O PACE

O Chip Authentication

O Terminal Authentication

O Restricted Identification

O Altersverifikation
Wl Integration in die Test-PKI und Beta-PKI des BSI

O Signieren der Daten

O Zertifikate gemaf PKI PRTT
Wl Zertifiziert durch BSI gemafi TR-03110 bzw. TR-03105

Zertifikat
nach Technischen Richtlinien des BSI

BSI TR-03105

Zertifikat-Nr.:
BSI-K-TR-0198-2015
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Simulator: Personalisierungsdaten

Wl Personalisierung orientiert an ,Familie Mustermann®“ der BDr

Wl 10 Personalisierungsprofile werden mitgeliefert, eigene Profile
konnen erstellt werden

Wl Varianten bzgl. Inhaber-Daten:
O Geburtsdatum, z.B. zwischen 16 und 18
O Lange Dateninhalte, z.B. Familiennamen
O Unvollstandige Geburtsdaten
O Gesperrte Ausweise
Wl Varianten bzgl. nPA-Daten:
O Varianten des Personalausweise seit 11/2010
O PrivilegedTerminallnfos fehlten bis Q3/2011
O Datengruppe ,Geburtsname® hinzugefugt
O Datengruppe ,Nationalitat® hinzugefugt
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Simulator: Screenshot

€3 PersoSim GUI =mE
File Select Personalization Reader Type Help
[DEBUG - de.persosim.simulator - 17.05.2015 15:39:34] d.p.s.apdumatching.ApduSpecification: INS byte expected to be B1 A
[DEBUG - de.persosim.simulator - 17.05.2015 15:39:34] d.p.s.apdumatching.ApduSpecification: INS byte expected to be BO
[DEBUG - de.persosim.simulator - 17.05.2015 15:39:34] FM protocol: received APDU matches definition of command "Select Fil
[TRACE - de.persosim.simulator - 17.05.2015 15:39:34] FM protocol: Update processing state with 1 deltas.
[TRACE - de.persosim.simulator - 17.05.2015 15:33:34] FM protocol: Update message
file not selected (not found)
[TRACE - de.persosim.simulator - 17.05.2015 15:33:34] FM protocol: processing state delta containing the following changes: re
[TRACE - de.persosim.simulator - 17.05.2015 15:39:34] FM protocol: Response APDU updated
5AB2 Passwords
reason is: file not selected (not found) 056789
[TRACE - de.persosim.simulator - 17.05.2015 15:39:34] FM protocol: Update processing state with 1 deltas. 1 2 3 C 123456
[TRACE - de.persosim.simulator - 17.05.2015 15:33:34] FM protocol: Update message
FileManagement protocol is not supposed to stay on the stack 234561
[TRACE - de.persosim.simulator - 17.05.2015 15:33:34] FM protocol: processing state delta containing the following changes: 1
[DEBUG - de.persosim.simulator - 17.05.2015 15:39:34] FM protocol: State changed to INIT
[DEBUG - de.persosim.simulator - 17.05.2015 15:39:34] Layer 2 (CommandProcessor): protocol put to top of stack is FM
[TRACE - de.persosim.simulator - 17.05.2015 15:39:34] Layer 2 (CommandProcessor): started cleaning up stack - will cormmenc
[TRACE - de.persosim.simulator - 17.05.2015 15:39:34] Layer 2 (CommandProcessor): remaoving protocol FM from stack 4 5 6 C L R
[TRACE - de.persosim.simulator - 17.05.2015 15:39:34] Layer 2 (CommandProcessor): finished cleaning up stack
[TRACE - de.persosim.simulator - 17.05.2015 15:39:34] Layer 2 (CommandProcessor): successfully processed ascending APDU
[TRACE - de.persosim.simulator - 17.05.2015 15:39:34] Layer 2 (CommandProcessor): successfully processed ascending APDU
[TRACE - de.persosim.simulator - 17.05.2015 15:33:34] Layer 2 (CommandProcessor): skipped processing of descending APDU
[TRACE - de.persosim.simulator - 17.05.2015 15:33:34] Layer 1 (SecureMessaging): no secure messaging session is established {
[TRACE - de.persosim.simulator - 17.05.2015 15:33:34] Layer 1 (SecureMessaging): successfully processed descending APDU
[TRACE - de.persosim.simulator - 17.05.2015 15:39:34] Layer 0 (ToManager): Update processing state with 1 deltas, 7 8 9 O K
[TRACE - de.persosim.simulator - 17.05.2015 15:33:34] Layer 0 (ToManager): Update masage
Converted response APDU to hardware representation: 0000 64 82
[TRACE - de.persosim.simulator - 17.05.2015 15:39:34] Layer 0 (ToManager): processing state deH:a containing the following chz
[DEBUG - de, per505|m simulator - 17.05.2015 15:39:34] PersoSimKernel: finished processing APDU
[TRACE - de.persosim.simulator - 17.05.2015 15:39:34] PersoSimKernel: outgoing APDU:
0000 6A 82 J-
. 0
< . | =
Enter command here [ AutoLogin
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Simulator: Einordung in deutsche elD-Landschaft

» Sends request for i : : * Webserverrequests
authentification Elent Service Provider :R,e :uthentiﬂca.ﬁon.
using elD. 0 ebserver assigns

Browser m eID-Ser_ver f<_:>r
authentification.

+ Interface betweencard
reader, elD server and
the actual web server
requesting the

elD Server Provider » elD-Serverforthe

authentification of

authentification users according to
BSI TR-03130.

* elD Server verifies all
data of the clients
and checks, if the

) card is blacklisted.
PersoSim GUI Java CA, PKD
Revocation list

PersoSim:
» Open source simulator for % Virtual Driver I

elD cards Linux C ificati
T % Comechorlaia Authentification request

03110 protocols Virtual Driver Establish a secure connection
* Virtual card reader (driver) Win C++ I

Certificate request

elD Simulator @ Check & approval ofidentity data
@ Transfer data from elD card

Access to online application
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Virtuelle Kartenleser ()

Wl \Virtueller Kartenleser als Ersatz fir Hardware
Wl Implementierung der PC/SC-Funktionen
Wl Simulation in Kontext des Personalausweises:
O Basisleser
O Standard-/Komfortleser inkl. PIN-Pad (geman TR-03119)
Wl Unterstltze Plattformen:
O Windows 7 und Windows 8 (32 und 64 Bit)

O Ubuntu Linux (32 und 64 Bit) [ e ] [Linux_Treiber}

Wl Schlanke Treiber, Logik im Connector Treiber
[ Connector ]
PersoSim RCP
GUI
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Virtuelle Kartenleser (ll)

Wl Virtueller Kartenleser integriert sich in das Betriebssystem wie ein

Application

gewlOhnlicher Hardware-Kartenleser

Wl Kann als Kartenleser von ublichen mr
_ Application
Programmen (z.B. AusweisApp)

adressiert werden
Wl Source Code basiert auf

O Projekt von Fabio Ottavi
O Microsoft-Sample fur UMDF VD
CLT One
Physical Physical
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Simulation auf Mobilgeraten

Portierung des Simulators auf Android

Nutzung der NFC-Schnittstelle zur Kommunikation
Adressierbar Gber Standard-Kartenleser

Auswahl zwischen zehn Personalisierungen
Modifikation der LibNFC (Android) notwendig e —

0:38:20 AM] FM protocol: State changed to

Source Code steht ebenfalls zur Verfigung READ_BINARY_RECEIVED

[TRACE - de.persosim.simulator - May 13, 2015
0:38:20 AM] FM protocol: Update processing state

Verwendete Hardware: with 1 deltas.
[TRACE - de.persosim.simulator - May 13, 2015
Nexus 7

0:38:20 AM] FM protocol: Update message
Sony E3

L iOv 1 | 09:38

PersoSim App

1at!

binary file read successfully

[TRACE - de.persosim.simulator - May 13, 2015
0:38:20 AM] FM protocol: processing state delta
containing the following changes: response APDU
[TRACE - de.persosim.simulator - May 13, 2015
0:38:20 AM] FM protocol: Response APDU updated
3181C13012060A04007F0007020204020202010

C060704007F0007010202010D02012D302A0608

ENTER

(]
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Communities

Wl Anwender-Community
O Manuals zum Einsatz des Simulators
O Installationsanleitungen
O Informationen zu den zehn Personalisierungen
O Referenzen auf weitere elD-Projekte (Open Source)
O Informationen zu Varianten des Personalausweises
O Website: www.persosim.de

Wl Entwickler-Community
O Wikis mit Informationen zur Architektur des Simulators
O Source Code fur Simulator, virtuelle Kartenleser, Android
O Issue-Tracking, Source-Code-Verwaltung
O Kommunikation/Integration der Entwickler
O Website: https://github.com/PersoSim
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Roadmap / Nachste Schritte

Projektstart: Ende 2013

Erste Version der virtuellen Treiber (Basisleser) und Simulator:
Dezember 2013

Basis-/Komfortleser-Funktionalitat: Marz 2015

Stetige Erweiterung des Simulators

O Speichern von PINs, Automatische PIN-Eingabe, Bugfixes
Januar 2015: Zertifizierung des Simulators

Android-Portierung: Mai 2015

Weiterhin Betreuung der Communities m
Zukunft (seit Mai 2015):

O Implementierung von elDAS-Funktionen flr den Simulator

O Chip Authentication Version 3
O Pseudonyme Signaturen
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Fragen?

HJP Consulting GmbH
Holger Funke
HauptstraBBe 35

33178 Borchen, Germany

tel: +49 5251 41 77 633

fax: +49 5251 41 77 666

e-mail: holger.funke@hjp-consulting.com

web:  www.hjp-consulting.com
www.globaltester.org
www.persosim.de
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